
トレーニング関連製品
Cyber Range
SOC・CSIRT 担当者トレーニングに利用するツール
です。学習者は、いわゆる「ブルーチーム（防御者）」
として、攻撃への対処方法を学びます。3000 通り
以上の訓練シナリオが準備されており、実情に合わ
せた訓練を実施できます。

Red Alert
制御セキュリティの特化したトレーニングプログラ
ムです。プログラムは、基礎・中級・上級の三段階
に分かれています。オペレーター、現場担当者、 　
現場管理者、CSIRT など、職務にあわせて、最適な
ロードマップを提案します。プログラムは、座学＋
ハンズオンで構成されます。

自社開発製品
i-Auditor Platform
エージェントレスな仕様の、不正アクセス対策プ
ラットフォームです。各種モジュールを組み合わせ
ることで、ファイルサーバへのアクセス、Active 
Directoryサーバへのログインログを容易に取得す
ることができます。また、Windows OS のバージョ
ンを正確に取得するため資産管理に役立ちます。

Nozomi Networks Guardian
OT/IoT 環境に適した脅威検知・ネットワーク可視
化ソリューションです。製造業・電気・ガス・水道・
化学・石油・工場などの産業制御システム（ICS）
の資産管理、リアルタイムモニタリング、異常検知、
脆弱性診断に対応しています。

MENDEL
IT・OT の両環境、そして IoT デバイスに対応するネッ
トワークトラフィックアナライザ（NTA）です。強
力な検知機能（IDS）と機械学習（NBA）により、脆
弱性診断、遅延などのパフォーマンス分析、脅威検知、
ポリシー違反の検知が可能です。

OT関連製品

コンサルティングサービス
ご予算に応じたセキュリティロードマップを作成
し、その完遂を目標とした提案を行います。
単体での製品・サービスの提案やその導入に終始
するのではなく、セキュリティに関わるお客様環
境全体を俯瞰し、最適なソリューションの組み合
わせや、不要なシステムに関する助言、中長期的
な視点でのセキュリティ強化プランの立案などを
行います。
「IEC62443 2-1(CSMS)」規格の対象となる業種に関
しては、この規格に適合できるような各種施策の
提案を行ってまいります。

◀サイバ―トレーニングサービス
それぞれ異なる目的を持った、5つのメニューを
展開しています。
制御セキュリティに関するトレーニングや、お客
様の実環境での製品運用トレーニング、セキュリ
ティエンジニア教育など、他ではみられないメ
ニューを取り揃えています。

セキュリティ
基盤強化
フロー

OT
Operational Technology

iSECでは、重要インフラ事業者様・グローバル展開する製造業者様向けの
各種サービス・製品を提供しています。
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SOCサービス
制御システムのセキュリティ運用に対応していま
す。
ネットワークに影響のない方法で監視ツールを導
入し、24 時間 365 日の体制で異常の検知から調査、
対応、報告までを行います。
重要インフラ事業者様をはじめ、IoT デバイスや
OT環境のセキュリティ対策に課題を感じておられ
る事業者様に、自信をもっておすすめできるサー
ビスです。

◀

◀

導入・構築
国内では他に取り扱いのない、海外の最新鋭のセ
キュリティツールを多数取り扱っています。
最適なツールの選定から、導入および運用、組織
内で運用される場合のサポートまで対応していま
す。

アセスメントサービス
セキュリティ検知システムを用いて、組織のネットワー
ク上に存在する、あらゆるデバイスの管理・把握を
行います。 未知の脅威をもたらすマルウェアへの対策
も強化することができます。
本サービスのメニューとして「情報セキュリティサー
ビス基準」（経産省）に適合した「情報セキュリティ
監査」および「脆弱性診断」サービスも提供してい
ます。

◀
ヒアリング～PoC

SOC・MSS

インシデント発生

アセスメント

セキュリティ診断

課題となる要因の除去
セキュリティ対策の導入

インシデント対応

対応力を上げる取り組み
定期的なアセスメント


