
i-AssetBoxの機能

1. MENDELからデバイス・ネットワー
ク・セキュリティ情報が、i-AssetBox
（自社製品）に定期的に書き込まれま
す。

2. i-AssetBoxにアクセスすると、書き込
まれたデバイス情報を参照できます。
さらに、CSV形式で一覧を取得するこ
とができます。

3. i-AssetBoxの情報は、データをCSVの
読み込みや手動登録により、更新する
ことができます。

組織のネットワーク上に存在する、あらゆるデバイスの管理・把握を行います。さらに、未知の脅威をもたらすマルウェア
への対策も強化することができます。

i-Cybertech アセスメントサービスの特徴
1. アセスメントツールの導入時、既存のネットワークに影響を与えません。

2. 組織のネットワークに接続するあらゆるデバイスを詳細に調査し、把握することが可能です。

3. 今後、増加が予測されるIoTデバイスや、OT系の制御システムなど未対応デバイスも検知することができます。

4. 管理用ソフトウェア（i-AssetBox）を導入することで、自組織でのデバイスアセスメントが可能となります。

構成図

デバイスアセスメントとセキュリティアセスメントを一度に実現。未知のマルウェアによる脅威への備えを万全にします

アセスメントサービス

デバイスアセスメント
社内ネットワークに接続されている端末の棚卸しを行うことで、社内管理外（不正な端末）や管理漏れの端末、
脆弱性のある端末を検出することができます。

・検出ホストの集計
有効MACアドレスとそのMACアドレスを使用する
IPアドレスの紐づけや、VLAN・セグメント別集計を行います。

・デバイス報告書
デバイス情報、プロトコル別トラフィック情報TOP3、
カテゴリ別イベント発生数、高深刻度イベントTOP3
等の情報を表示します。（CSVファイルでの提供も可能）

※セキュリティに関しては、
追加ライセンスが必要となります。

【i-AssetBoxに格納される情報一覧】



セキュリティアセスメント
デバイスアセスメントにより検出したセキュリティイベント結果から、優先順位付けした対応方針のご提案が可能です。

※本内容は予告なく変更することがあります。
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ネットワークアセスメント
ネットワークトラフィックやパフォーマンスの分析により、ネットワークのループやボトルネック等、
課題の原因を特定することができます。
・トラフィック量の推移

ミラーポート流入の全体トラフィック量（IN、OUT）の推移を確認が可能
VLAN、セグメント単位でのトラフィック解析が可能

・各種パフォーマンス情報
VLAN、セグメント単位、またサービス単位でのパフォーマンス（応答時間）変動の確認が可能

【VLAN別トラフィック量】 【VLAN/セグメント単位の応答時間推移】

10.1.1.2 10.2.1.4

導入実績
下記の企業・団体様に、弊社のアセスメントサービスを利用いただいています。（2020年1月現在）

イベント例︓

・SMBによる異常
・ネットワーク異常検知
・偵察(情報収集)
・脆弱性攻撃
・通知・異常な通信等

大手通信会社、地方公共団体、独立行政法人、鉄道会社、インフラ系企業、
グローバル製造業、研究機関ほか

【検知されたイベント】▲

【課題および対策】▶

検知されたイベント、課題および推奨さ
れる対策は、画面上でわかりやすく表示
されます。（図はサンプル）
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